Stealthy Malware Detection Through VMM-based “Out-of-the-Box” Semantic View Reconstruction
この論文の目的は以下の3つ。

· ゲストOSの状態に何も影響を与えない( ソフト等のインストールはしない) 

· Semantic Gapを縮める

· 多種のVMで利用可能な手法

・Semantic gap　ゲストOSの中で取れる情報とゲストOSの外から取れる情報にギャップがある

・VMwatcherを開発した。

Guest View Casting

· guest OS data structureとfunction semanticsを監視してゲストOSの外側でsemantic viewを再構築する。

· このSemantic View(ファイル、ディレクトリ、メモリ)に対してセキュリティソフトを適用する(アンチウィルス、TripWire)

実装

· VMのraw diskとメモリ状態に着目した。

· 問題点：VMは通常ファイルアクセス時、raw diskファイルにロックをかけているので、このロックを回避する術が必要になる。

· Volume Shadow Copyアプローチ

· こっそりファイルを作成するときにShadow Copyを作っておく

· カーネルドライバを作成して無理やりアクセス( ring0だから可能？)

· 今回はVolume Shadow Copyアプローチを採用

· メモリの場合は、物理メモリをファイルとして書き出すVMMに関してはそのメモリファイルからデータを取得

· Qemuは独自に改造して物理メモリをファイルとして吐き出させるように改造

· Linuxの場合４Gのメモリスペースがユーザスペース(３G）とカーネルスペース(1G)に分割される。カーネルはすべてのプロセスの0xC0000000に配置される。

· Linuxカーネルのイメージは物理メモリの0x00000000に配置される。

· カーネルメモリの中のデータ構造体を解析することでプロセス情報やメモリ情報などを抜き出す。

