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1. Manual Approach

2. discuss how to automate these manual approach

Motivations of this paper

1. C++を利用したマルウェアの増加

2. 最近の多くのアプリケーションではC++を利用している

3. C++のリバースエンジニアリングに対する情報が大きく欠如している

ターゲットが実際にC++か否かを決定するには？

1) ecxレジスタの大量使用　(ecxにはthisポインタが格納される)

mov ecx, esi

push 0BBh

call sub_401120

関数が呼ばれる前に、何かの値がecxに格納される。

関数の中で、ecxを初期化することなく、利用している。その場合、クラスのメンバ関数である可能性が高い

2) 呼び出し規約
クラス生成関数(new()とか)が呼ばれて、それをecxレジスタに入れている場合。

Virtual関数のようなindirect callが利用されている場合。

call
??2@YAPAXI@z :operator new(uint)

::::

mov 
esi, eax

::::

call
ClassA_ctor

:::

mov 
eax, [esi]
:EAX = Virtual Function Table( ※後でクラスのメモリ上での構成を参考)

add
esp, 8

mov
ecx, esi

push CCh

call
dword ptr [eax]

このような場合は、まずVirtual Functionテーブルがどこにあるかを正確に把握しなければならない。
3) STL codeとImported DLLs
バイナリがSTLコードを利用している場合。

Class Instance Layout

class Ex1{ 


int
var1;


int
var2;


char
var3;

public:


int 
get_var1();

};

このクラスがメモリ上にインスタンスとしてどのように配置されるか？

class Ex1
size(12):

+-----

0 | var1

4 | var2

8 | var3

| < alignment member> (size = 3)

+-----

4バイト境界に配置するため最後にパディングがつめられる。

Visual C++では宣言された順倍でメモリ上にも配置される。
class Ex2{ 


int
var1;

public:


virtual int get_sum(int x, int y);


virtual void reset_values();

};

class Ex2
size(8):

+-----

0
| {vfptr}
4
| var1
+-----

仮想関数テーブルへのポインタが一番頭に配置される。このテーブルは仮想関数のアドレスを含んでいる。
Ex2::$vftable@:

0
| &Ex2::get_sum

4
| &Ex2::reset_values

継承しているクラスはどうなるか？

class Ex3:  public Ex2 {

int
var1;

public:


void get_values();

};

class Ex3
size(12);


+-------


| + --- ( base class Ex2)

0
| | {vfptr1}
4
| | var1


| + ---

8
| var1


+ --------
継承しているクラスの場合は、ベースクラスがそのまま配置されている。
複数から継承しているときは、複数のベースクラスが宣言した順番どおりにそのまま配置される。

クラスの特定

1)　コンストラクタ、デストラクタの特定
まずは、クラスがどのように作られたかを調査する必要がある。バイナリレベルでどのようにクラスが作られるかを知ることはクラスをコンストラクタやデストラクタを特定するヒントになる。

Global Object
グローバルオブジェクトはコンパイル時に生成され(メモリが割りあてられ)、バイナリのデータセグメントに配置される。コンストラクタは盲目的にmain()の前やC++のスタートアップの間に呼ばれている。そして、デストラクタはプログラムの最後で呼ばれている。

グローバルオブジェクトを特定するために、まずはthisポインタとしてグローバル変数をポイントしているポインタを引数としている関数を探す。このグローバル変数のクロスリファレンスを探すことで、コンストラクタとデストラクタを探し出す。この変数がthisポインタとしてどこで渡されているかを探す。もし、この関数がmain()とエントリーポインタの間の場合、それがコンストラクタの可能性が高い。

Local Object

このオブジェクトのスコープは宣言から関数の終わり、ブロックの終わりまでである。領域をスタックに確保する。コンストラクタはオブジェクト宣言の箇所で呼ばれ、デストラクタはスコープの最後で呼ばれる。

ローカルオブジェクトのコンストラクタの見つけ方は、初期化されていないスタックの変数を挿したthisポインタを引数に呼び出されている関数を見つける。デストラクタは、コンストラクタが呼ばれたブロックの中で最後にthisポインタを渡されているところ。
(参考コード貼り付け)
動的割り当てのオブジェクト

new()演算子によって作られるオブジェクト。実際は、new演算子はnew()関数呼び出しに置換される。そして、その後にコンストラクタが呼び出される。new()関数はヒープにそのオブジェクトの領域を確保するため、オブジェクトのサイズを引数として受け取る。そして、そのヒープ領域のアドレスをreturnする。このリターンアドレスはコンストラクタにthisポインタとして渡される。

デストラクタはdelete演算子によって明示的に行われる。これもdelete()関数に変換される。デストラクタの後には、free()が呼ばれれ、ヒープ領域を開放する。
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