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マイクロソフトバイナリにおける共通の特徴

· Visual C++ compiler optimizations
· function chunking

· reuse of stack frame slots

· sbb comparison optimization

· switch optimization

· Hotpatching

· Exception handling

Function Chunkingはあまり実行されないコードをmain Bodyの外に追い出して、スワップアウトしやすくする手法。コードの実行性能を上げるための手法。

IDAは4.7以上からこのFunction Chunkingを検知するアルゴリズムを採用しているがいまだ、問題が多い。

Stack Frame Slotの再利用

スタック上に確保された領域について、最適化されていないコードならば、通常は領域と変数は1対1対応しているはずである。しかし、最適化されたコードでは1つの領域を複数の変数で使いまわすことがある。

SBB Comparison Optimization

sbb eax, ebx

= eax – (ebx + CF)

sbb eax eax

= eax –(eax + CF)

= -CF

sbb命令を分岐(if文) を省略するために利用する。

in C:

if (ebx >= ecx)


eax = 1;


else



eax = 0;

in assembly:

cmp ebx, ecx

sbb eax, eax

inc eax

Switch Optimization

Non-optimized code :
switch (arg_0)
{


case 1:
...


case 2:
...


case 3:
...


case 8001:
...


case 8002:
...

}

00401030

cmp [ebp+arg_0], 1
00401034

jz short case_1
00401036

cmp [ebp+arg_0], 2
0040103A

jz short case_2
0040103C

cmp [ebp+arg_0], 3
00401040

jz short case_3 
Optimized code:
767AFDA1 _GetResDesSize@4 proc near
767AFDA1

767AFDA1
arg_0
= dword ptr 4

767AFDA1

767AFDA1

mov eax, [esp+arg_0]

767AFDA5

mov ecx, 8001h
767AFDAA

cmp eax, ecx
767AFDAC

ja short greater_than_8001
767AFDAE

jz short case_8001
767AFDB0

dec eax
767AFDB1

jz short case_1
; after 1 dec
767AFDB3

dec eax

767AFDB4

jz short case_2
; after 2 decs
767AFDB6

dec eax

767AFDB7

jz short case_3
; after 3 decs
AutoAnalysis Problems
· Dataをコードとして逆アセンブルしてしまう

· 関数検知の問題点

· スタックポインタのトレースをミスって間違ったローカル変数検出をしてしまう

データをコードと誤認識してしまう問題

· PDBプラグインを利用しろ

· Make Final analysis passをdisableする

final analysis passはinitial autoanalysisが終了した後、テキストセグメントのすべてのunexplored bytes一気にdataかコードに変換する。
スタックポインタのトレーシング問題

関数が実際はstdcallなのに、IDAはcdeclとしてしまったとき、スタックポインタは間違った場所をポイントしてしまう。

00405169 004

mov eax, [esp+4+var_4]

0040516D 004

push eax

0040516E 008

call func　←本来はstdcallだから、4バイト巻き戻す必要がある。
00405174 008

mov [esp+8+var_8], eax

↓こっちが正解

The second variable reference is actually to var_4:

00405169 004 

mov eax, [esp+4+var_4]
0040516D 004

push eax

0040516E 008

call func

00405174 004

mov [esp+4+var_4], eax

